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Ziele des Vortrags

 State of the Art
 Analyse bei unbekanntem Quellcode

• Passive Analyse
• Halbautomatische Analyse
• Automatische Analyse

 Analyse bei bekanntem Quellcode
• Statische Analyse

 Literatur
 Praktische Werkzeuge

 Für unbekannten Quellcode
 Für statische Analyse
 Lernplattformen

 Offene Probleme
 Demo
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Grundlagen

 Webanwendungen basieren auf dem EVA-Prinzip:

 Eingabe

 Verarbeitung

 Ausgabe
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Ablauf und Auswirkungen eines Angriffs

 Eingabe
 Durch bösartigen Angreifer (mit Absicht)
 Durch legitimen Nutzer (unabsichtlich)

 Verarbeitung
 Vom Diensteanbieter unerwünschte Aktion
 Vom Nutzer unerwünschte Aktion
 Keine Auswirkung

 Ausgabe
 Fehlermeldung o.ä.
 Vom legitimen Nutzer erwartete Ausgabe
 Vom Angreifer erwartete Ausgabe
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Analyseklassen

 Quellcode der Webanwendung unbekannt
 Verarbeitung und Ausgabe können nicht direkt verändert 

werden
 Alle Prüfungen setzen bei der Eingabe und Ausgabe an

 Quellcode der Webanwendung bekannt
 Statische Analyse des Codes möglich
 Ergebnisse einer vollständigen statischen Analyse sind 

Obermenge einer Prüfung ohne Quellcode
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Analyse bei unbekanntem Quellcode

 Eigenschaften
 Immer möglich
 Benötigt kein Wissen über innere Abläufe
 Steht jedem Angreifer zur Verfügung
 Sinnvoll, wenn kein Quellcode vorhanden

• z.B. eingekaufte Anwendung
• Realistische Simulation eines externen Angreifers

 Sinnvoll, wenn keine statische Analyse möglich
• Analyseprogramme existieren nicht für Programmiersprache(n)
• Analyse zu teuer

 Findet nur einen Teil der Probleme
 Ergebnisse abhängig von Glück/Zufall
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Analyse bei unbekanntem Quellcode

 Passive Analyse der Eingabe+Ausgabe
 Technik

• Mitschneiden der Datenpakete
• Proxy
• Eingabe sind Cookies, URL, Referrer, GET/POST-Parameter
• Ausgabe sind Cookies, URL, Referrer, Seiteninhalt

 Auswertung
• Eingaben unverändert als Ausgabe?
• Unvorhersagbares Token in URL für authentisierte Nutzer?
• Token auf Seite beschränkt oder Weitergabe an andere Seiten?

– z.B. über Referrer

• SQL-Schnipsel in Eingabe oder Ausgabe?
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Google SQL-in-URL
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Ratproxy tennistour.org
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Analyse bei unbekanntem Quellcode

 Halbautomatische Analyse der Eingabe+Ausgabe
 Technik

• Wie passive Analyse, zusätzlich:
• Wiederholung der Anfragen mit veränderter Eingabe
• Fuzzing, u.a.
• Fehlen/Veränderung/Wiederholung der Eingabe
• Änderung der Eingabeart (Cookie, GET, POST)

 Auswertung
• Wie passive Analyse, zusätzlich:
• Fehlende Authentisierung erkannt?
• Fehlermeldungen?
• Unerwartete Ausgabe?
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Sipgate ratproxy
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Sipgate ratproxy 2
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Demo Sipgate 1
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Demo Sipgate 2
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Demo Sipgate 3
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Fuzzing

 Methoden zur Veränderung von Eingabeteilen
 Vervielfachung mit identischen oder verschiedenen Inhalten
 Weglassen
 Änderung der Reihenfolge
 Wechsel der Eingabeart (Cookie, GET, POST)
 Verkürzen
 Einfügen von Metazeichen wie " ' , ; + - * / ( ) \ _ < > [ ] { }
 Einfügen von \0 (NULL-Byte)
 Einfügen von SQL/PHP/HTML/JavaScript-Fragmenten
 Änderung des Encodings (HTML-Entities, URL, &#..;)
 Erhöhung der Länge (für Buffer Overflows)
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Analyse bei bekanntem Quellcode

 Statische Analyse
 Model Checking

• Sehr aufwendig
• Selten eingesetzt

 Datenflussanalyse
• Taint-Quellen
• Taint-Senken
• Kontext-Sensitiv
• Muss auf die Webanwendung als Ganzes angewandt werden
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Datenflussanalyse mit Pixy

 Eingabe:
<?php
$a = 'good';
$b = $_GET['evil'];
echo $a;    // OK
echo $b;    // XSS-Problem
?>

 Ausgabe:
** detecting vulnerabilities ***
***XSS Analysis BEGIN
Number of sinks: 2
Vulnerability detected!
- unconditional
- blob.php:7
- Graph: xss2
Total Vuln Count: 1
***XSS Analysis END
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Literatur

 OWASP Top 10 – 2007 Edition (OWASP)
 WebGoat and WebScarab Documentation (OWASP)
 RatProxy Documentation (Google)
 Pixy: A Static Analysis Tool for Detecting Web Application 

Vulnerabilities (Huang, Huang, Lin, Tsai)
 Web Application Security Assessment by Fault Injection and 

Behaviour Monitoring (Jovanovic, Kruegel, Kirda)
 Static Detection of Cross-Site Scripting Vulnerabilities 

(Wassermann, Su)
 Saner: Composing Static and Dynamic Analysis to Validate 

Sanitization in Web Applications (Balzarotti, Cova, 
Felmetsger, Jovanovic, Kirda, Kruegel, Vigna)

 Static Detection of Security Vulnerabilities in Scripting 
Languages (Xie, Aiken)
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Praktische Werkzeuge

 Für unbekannten Quellcode
 Ratproxy
 WebScarab
 ProxMon
 Paros
 Burp Suite
 Grendel
 Google ;-)

 Für statische Analyse
 Pixy
 OWASP SWAAT
 Yasca
 LAPSE

 Lernplattformen
 WebGoat
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Fazit

 Eingaben werden selten korrekt und vollständig validiert
 Analyse ohne Quellcode

 Korrelation Eingabe/Ausgabe
 Fuzzing, insbesondere bei Authentisierung
 Prüfung Eingabe/Ausgabe auf Sprachbausteine und 

Datenlecks
 Analyse mit Quellcode

 Tainting: Eingabe ist nie vertrauenswürdig
 Validierung der Eingabe vor jeglicher Verarbeitung
 Eingabe darf nur nach Escaping zu externen Programmen
 Eingabe darf nur für authentisierte Nutzer zur Ausgabe
 Authentisierung muss bei jeder Anfrage geprüft werden

 ~90% der Fehler sind auf den ersten Blick erkennbar
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Offene Probleme

 Analyse bei unbekanntem Quellcode
 Weiterentwicklungen von Fuzzing
 Heuristische Gewinnung von Informationen über innere 

Abläufe der Webanwendung
 Interaktionen zwischen verschiedenen Domains
 Intuition ist nur schwer programmierbar

 Analyse bei bekanntem Quellcode
 Kombinierte statische Analyse für mehrere Sprachen
 Kombinierte statische Analyse für mehrere interagierende 

Anwendungen
 Reduzierung der False Positives und False Negatives der 

Heuristiken in statischer und dynamischer Analyse
 Neue Problemklassen

 XSS war mal neu. Was kommt als Nächstes?
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Danke

Vielen Dank für Ihre Aufmerksamkeit
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Diskussion

 Noch Fragen?


